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Que sont les données f�ntômes?

Selon Cybercrime M���zine, le stock��e mondi�l de données devr�it dép�sser 200
zett�octets en 2025. Un zett�octet équiv�ut � un milli�rd de tér�octets. Cel� représente
be�ucoup de données � sécuriser.

À l’intérieur de ces systèmes de stock��e se c�chent des données f�ntômes : des données non
contrôlées et incontrôlées qui pourr�ient exposer les inform�tions sensibles de votre
entreprise �ux criminels.

Un exemple de données f�ntômes

Supposons que votre employé téléch�r�e une �ppli pour une présent�tion qu'il f�it � son
équipe. Ils téléch�r�ent des données propriét�ires de l’entreprise d�ns le c�dre de l�
présent�tion. Leur �pplic�tion enre�istre les inform�tions d�ns un empl�cement de fichier
inconnu sur votre rése�u et d�ns le cloud. L’empl�cement du fichier ne f�it p�s p�rtie des
�n�lyses de cybersécurité h�bituelles et éch�ppe � votre r�d�r.

Quelques sem�ines plus t�rd, quelqu’un s’infiltre d�ns votre rése�u et reconn�it une �ppli
m�lveill�nte, Il peut �insi récupérer les infos de vos fichiers de s�uve��rde, s�ch�nt qu'ils
peuvent contenir des inform�tions précieuses et non cryptés.

Les données f�ntômes sont des inform�tions créées, stockées et �érées d�ns des systèmes ou
des �pplis qui ne sont p�s sous le contrôle de votre entreprise ou qui éch�ppent �u r�d�r des
�n�lyses de cybersécurité internes. Cel� se produit �énér�lement lorsque les employés
utilisent des �pplis non �pprouvées ou non st�nd�rd pour des �ctivités liées �u tr�v�il. C’est
ce qu’on �ppelle le « sh�dow IT ». Les employés sont souvent bien intentionnés lorsqu'ils
inst�llent ces �pplis pour �u�menter leur rendement ou f�ire quelque chose que les lo�iciels
de bure�u ne leur permettent p�s �ctuellement de f�ire.



D�ns cet exemple, le pir�te obtient les notes techniques de votre présent�tion sur le l�ncement
de votre produit top secret. Ils exi�ent une r�nçon en éch�n�e de l� non-divul��tion de vos
données exclusives.

Gestion des risques liés �ux données f�ntômes

L� prolifér�tion des données rend plus difficile leur suivi et leur s�uve��rde. Le risque lié �ux
données f�ntômes est un problème de cybersécurité qui f�it son �pp�rition d�ns le r�pport
IBM de 2024 sur le coût d'une viol�tion de données. Selon ce r�pport, les viol�tions de données
f�ntômes �u�mentent en fréquence et en coût :

35 % de toutes les viol�tions concern�ient des données f�ntômes.
Le vol de données f�ntôme coûte 16 % de plus qu'une viol�tion cl�ssique.
Les viol�tions de données f�ntômes sont plus difficiles � identifier et � contenir, en
p�rticulier d�ns plusieurs environnements de données (cloud public, cloud privé et sur site).
35 % des viol�tions impliquent des données f�ntômes d�ns plusieurs environnements de
stock��e (cloud public, cloud privé et sur site).

Pour lutter contre les données f�ntômes, vous �urez besoin d’une cybersécurité robuste. Cel�
inclut une �rchitecture Zero Trust et des politiques strictes sur les lo�iciels et les �pp�reils.
(L'�rchitecture Zero Trust tr�ite tout le tr�fic rése�u comme une men�ce potentielle.)

Considér�tions �dditionnelles de cybersécurité

Voici quelques �utres considér�tions de sécurité :

Les données f�ntômes sont des données non sécurisées.
Les données f�ntômes peuvent enfreindre le RGPD (rè�lement �énér�l sur l� protection
des données), l� Loi sur l� protection des rensei�nements personnels et les documents
électroniques ou l� Loi 25 sur l� protection des rensei�nements personnels des citoyens du
Québec.
Les �pplis non contrôlées peuvent devenir obsolètes ou m�nquer de cybersécurité, ce qui
en f�it une cible privilé�iée pour les pir�tes. Ils pourr�ient conduire � une vulnér�bilité Zero
D�y d�ns votre système. (Il s’��it d’une vulnér�bilité inconnue des développeurs de
lo�iciels, jusqu’� ce que les cybercriminels l’exploitent.)
Le Sh�dow IT �u�mente les risques de vol ou de m�nipul�tion de vos données.
Les données f�ntômes peuvent ret�rder l� détection et l� réponse �ux cybermen�ces,
entr�în�nt �insi une �u�ment�tion des dé��ts et des coûts subst�ntiels.

Voici quelques f�çons d’�tténuer les risques liés �ux données f�ntômes :

Ét�blissez des politiques cl�ires sur l'utilis�tion d'�pplics non s�nctionnées. Communiquez-
les � vos coll�bor�teurs.
Exécutez des �udits ré�uliers pour découvrir les �pplis non �utorisées �u sein de votre
entreprise.
Formez vos employés �ux risques liés �ux données f�ntômes lors de l'utilis�tion d'�pplis
non �utorisées. Promouvoir des pr�tiques lo�icielles plus sûres.



N'hésitez p�s � nous cont�cter pour discuter de vos besoins d'�ssur�nce
et découvrir comment nous pouvons vous �ider � �ssurer votre �venir.

Mettre en œuvre des solutions technolo�iques qui découvrent, contrôlent et protè�ent le
Sh�dow IT.
Impliquez vos équipes inform�tiques �fin qu'elles puissent év�luer l� sécurité des �pplis et
s'inté�rer d�ns l'écosystème inform�tique de votre entreprise.
Ét�blissez des processus pour s�uve��rder ré�ulièrement les données critiques.
Restez �u cour�nt de l'évolution des directives technolo�iques.
Utilisez des outils de confidenti�lité des données pour identifier les données sensibles
stockées sur vos rése�ux, en p�rticulier sur les systèmes d'IA �énér�tive.

Le r�pport d’IBM �borde é��lement l� nécessité pour les entreprises de sécuriser les systèmes
d’IA. Mettez en pl�ce des mesures de sécurité si vous utilisez l’IA d�ns n’importe quelle p�rtie
de votre flux de tr�v�il.

Sécurisez vos données d'IA, y compris les données de form�tion de l'IA, pour éviter le vol et
l'utilis�tion �busive. Les pir�tes pourr�ient polluer les données de form�tion de votre IA pour
f�usser ses résult�ts, ou les voler.

Considér�tions �dditionnelles de cybersécurité

Im��inez que vous déployez une �ppli d'IA �énér�tive sur vos rése�ux internes. L’équipe de
direction � décidé de p�rt��er un résumé de ses mises � jour trimestrielles sur les problèmes
de perform�nce, les fin�nces et les pl�ns str�té�iques �vec cert�ins chefs de service. Ils
dem�ndent � AI de résumer le document de l� réunion sur une seule p��e, en ��rd�nt tous les
noms �nonymes. L’IA �énère un résumé précis s�ns �ucune inform�tion personnelle.

À leur insu, l'IA � incorporé le document exécutif ori�in�l d�ns son référentiel de données de
form�tion pour référence future, l�iss�nt les inform�tions sur les employés et les fin�nces
d�ns une zone non sécurisée. Ces données f�ntômes exposent votre entreprise � un risque de
non-respect des lois sur l� confidenti�lité, l�iss�nt l� porte ouverte � des poursuites judici�ires
et � d'�utres respons�bilités.

Conn�iss�nce des données f�ntômes

Soyez tr�nsp�rent sur vos politiques de cybersécurité et sur les r�isons pour lesquelles il est
essentiel de respecter les limites technolo�iques. S’il existe une �ppli que vos employés
utilisent ré�ulièrement, il est peut-être temps d’inté�rer officiellement ce lo�iciel �fin que les
employés puissent l’utiliser en toute sécurité. Que ce soit d�ns le cloud ou sur votre rése�u
interne, �ssurez-vous que votre pl�n de cybersécurité fonctionne pour mettre en lumière les
données f�ntômes.


